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Abstract - Social media has become an integral part of daily life, but its intensive use also increases users’ exposure to various cybersecurity
threats, making it important to understand the determinants of cybersecurity behavior. This study examines the effects of cybersecurity
knowledge and social media usage intensity on cybersecurity behavior, as well as the role of cybersecurity self-efficacy as both a direct
predictor and a moderating variable. A quantitative approach was employed using a survey of 115 university students who actively use social
media, and the data were analyzed using Structural Equation Modeling—Partial Least Squares (SEM-PLS). The results indicate that
cybersecurity knowledge has a positive and significant effect on cybersecurity behavior (f = 0.309, t = 3.383, p < 0.01), while cybersecurity
self-efficacy emerges as the strongest predictor of cybersecurity behavior (f = 0.479, t = 4.725, p < 0.001). In contrast, social media usage
intensity does not show a significant effect on cybersecurity behavior (f = 0.003, t = 0.032, p > 0.05). Furthermore, moderation analysis
reveals that cybersecurity self-efficacy does not moderate the relationships between cybersecurity knowledge or social media usage intensity
and cybersecurity behavior. The structural model explains 58.3% of the variance in cybersecurity behavior (R2 = 0.583). These findings
suggest that cybersecurity behavior among social media users is more strongly driven by cognitive and psychological factors than by usage
intensity alone. Practically, effective cybersecurity interventions should priovitize strengthening users’ cybersecurity knowledge and self-
efficacy rather than merely restricting social media use.
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I. PENDAHULUAN

Media sosial telah menjadi kanal utama interaksi digital bagi
pengguna, mencakup komunikasi personal, pertukaran
informasi, penyebaran konten, serta pembentukan identitas dan
jejaring sosial [1], [2], [3], [4]. Seiring dengan meningkatnya
intensitas penggunaan platform seperti Instagram, Facebook,

pengetahuan yang memadai tidak selalu diikuti oleh penerapan
praktik keamanan yang konsisten [7]. Ketidaksesuaian antara
tingkat paparan risiko, pengetahuan keamanan, dan perilaku
aktual pengguna ini menegaskan adanya celah penelitian
terkait faktor psikologis internal yang menjembatani hubungan
tersebut, khususnya peran Self-efficacy dalam membentuk dan

TikTok, dan YouTube, pengguna juga menghadapi paparan
yang semakin tinggi terhadap ancaman keamanan siber,
termasuk phishing, pengambilalihan akun, penyalahgunaan
data pribadi, dan rekayasa sosial yang mengeksploitasi pola
perilaku online. Sejumlah studi menunjukkan bahwa intensitas
penggunaan media sosial berpotensi meningkatkan risiko
keamanan; namun, temuan empiris terkait pengaruh
langsungnya terhadap perilaku keamanan siber masih
menunjukkan hasil yang tidak konsisten [5], [6]. Di sisi lain,
pengetahuan keamanan siber sering dianggap sebagai
prasyarat penting dalam membentuk perilaku protektif,
meskipun beberapa penelitian mengindikasikan bahwa tingkat
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memperkuat perilaku keamanan siber [8], [9].

Dalam konteks psikologi sosial dan pembentukan perilaku,
Social Cognitive Theory (SCT) juga relevan karena
menempatkan Self-efficacy sebagai determinan utama perilaku.
SCT menekankan bahwa keyakinan individu terhadap
kemampuan dirinya dalam melakukan tindakan tertentu secara
langsung mempengaruhi  konsistensi, intensitas, dan
durabilitas perilaku tersebut. Penelitian yang diterbitkan dalam
jurnal internasional memperlihatkan bahwa Self-efficacy
berperan signifikan dalam praktek keamanan perangkat seperti
smartphone, serta dalam menjelaskan variasi perilaku protektif
di antara individu, bahkan ketika faktor teknis telah
diakomodasi [10]. Selain itu, penelitian sistematis terkini
menunjukkan pentingnya keandalan dan validitas Self-efficacy
sebagai konstruk ketika mengukur perilaku keamanan siber,
yang implikasinya sangat relevan bagi desain intervensi

pendidikan atau sistem keamanan yang bertujuan
meningkatkan perilaku pencegahan ancaman [10].
Tidak hanya faktor psikologis internal, intensitas

penggunaan media sosial juga merupakan aspek penting ketika
mengevaluasi perilaku keamanan siber. Intensitas ini
mencerminkan frekuensi dan durasi interaksi pengguna dengan
platform digital dan sering dioperasionalisasikan dalam studi
perilaku sebagai indikator tingkat keterlibatan digital.
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Penelitian mengenai keterlibatan media sosial menyatakan
bahwa intensitas penggunaan media sosial mencakup frekuensi
akses, waktu penggunaan harian, dan keterikatan emosional
pengguna terhadap platform tertentu, yang kemudian dapat
mempengaruhi bagaimana risiko ancaman dipersepsikan dan
direspons oleh pengguna [11]. Namun, intensitas tinggi tidak
serta-merta menunjukkan perilaku keamanan yang baik; justru,
paparan yang lebih sering terhadap konten digital dapat
meningkatkan peluang terpapar konten atau tautan berisiko,
sehingga keputusan perilaku protektif tetap bergantung pada
tingkat pengetahuan dan keyakinan individu dalam
menghadapi situasi berbahaya.

Pengetahuan keamanan siber merupakan determinan lain
yang sering dikaitkan dengan perilaku protektif. Pengetahuan
di sini mencakup pemahaman tentang jenis ancaman umum,
langkah pencegahan yang efektif, serta implementasi praktik
terbaik keamanan digital. Penelitian yang dilakukan pada
pengguna digital banking di Indonesia menunjukkan bahwa
pengetahuan keamanan memiliki pengaruh positif signifikan
tidak hanya pada kesadaran tetapi juga perilaku keamanan,
meskipun pengaruhnya terhadap mediasi kesadaran masih
menjadi bahan diskusi metodologis dalam literatur [12].
Temuan semacam ini konsisten dengan studi lain yang
menunjukkan bahwa individu dengan paparan pengetahuan
yang tinggi cenderung lebih siap untuk menerapkan proteksi
digital seperti penggunaan autentikasi dua faktor atau
pembaruan perangkat lunak secara berkala.

Beberapa studi empiris yang relevan telah dilakukan dalam
berbagai konteks demografis dan geografis. Sebuah studi di
Ghana yang menggunakan integrasi PMT dan Theory of
Planned Behavior (TPB) menunjukkan bahwa kesadaran
keamanan siber dan persepsi ancaman secara signifikan
memprediksi niat perilaku protektif pada mahasiswa, yang
kemudian digunakan untuk merumuskan intervensi pendidikan
yang kontekstual[13]. Selain itu, penelitian pada pengguna
layanan perbankan digital menemukan bahwa pengetahuan
memainkan peran dominan dalam memengaruhi perilaku
keamanan, meskipun mediasi kesadaran tidak selalu signifikan,
yang memberikan wawasan kontekstual penting mengenai
bagaimana model empiris perlu disesuaikan dengan
karakteristik populasi yang berbeda [12].

Di Indonesia, penelitian perilaku keamanan informasi
semakin berkembang di lingkungan akademik dan profesional.
Penelitian terbaru yang menganalisis cybersecurity awareness
dan perilaku mahasiswa dengan integrasi PMT dan Theory of
Planned Behavior menyimpulkan bahwa niat perilaku dan
kesadaran memainkan peran signifikan dalam menjelaskan
perilaku protektif mahasiswa, meskipun variabel seperti Self-
efficacy dalam konteks tertentu tidak berpengaruh langsung
pada niat [14]. Temuan ini menunjukkan bahwa meskipun
model teoritis relatif konsisten, manifestasi empirisnya dapat
bervariasi tergantung pada konteks budaya, tingkat literasi
digital, dan karakteristik demografis populasi yang diteliti.

Mengacu pada temuan-temuan tersebut, terdapat
kesenjangan riset (research gap) yang perlu dijawab. Pertama,
studi yang menguji secara simultan pengaruh pengetahuan
keamanan siber dan intensitas penggunaan media sosial
terhadap perilaku keamanan siber pada konteks mahasiswa
atau pengguna media sosial di Indonesia masih relatif sedikit,
meskipun isu ini sangat dekat dengan aktivitas digital sehari-
hari mahasiswa. Kedua, meskipun Self-efficacy sering

diposisikan sebagai prediktor langsung dalam model perilaku,
pengujian Self-efficacy sebagai variabel moderasi yaitu apakah
ia  memperkuat atau melemahkan hubungan antara
pengetahuan dan intensitas penggunaan media sosial terhadap
perilaku keamanan siber masih belum banyak dibahas secara
spesifik dalam konteks pengguna media sosial. Padahal
literatur menunjukkan Self-efficacy dapat berperan penting
dalam memediasi atau menopang perilaku protektif, termasuk
dalam menghadapi ancaman seperti phishing dan keputusan
berbagi informasi yang sensitif [13].

Penelitian ini diharapkan memberikan kontribusi teoritis
dan praktis, khususnya dalam konteks pendidikan tinggi di
Indonesia, dengan membantu memahami kombinasi faktor
kognitif (knowledge), perilaku digital (intensity), dan
psikologis (Self-efficacy) yang berkaitan dengan perilaku
protektif mahasiswa di lingkungan media sosial. Temuan yang
dihasilkan diharapkan dapat dimanfaatkan sebagai dasar
perancangan program literasi dan intervensi keamanan siber
yang tidak hanya berfokus pada peningkatan pengetahuan
teknis mahasiswa, tetapi juga pada penguatan keyakinan diri
agar perilaku protektif dapat diterapkan secara lebih konsisten
dalam menghadapi berbagai ancaman di era digital.

Penelitian ini bertujuan: (1) menganalisis pengaruh
Pengetahuan Keamanan Siber (X1) terhadap Perilaku
Keamanan Siber (Y); (2) menganalisis pengaruh Intensitas
Penggunaan Media Sosial (X2) terhadap Perilaku Keamanan
Siber (Y); (3) menganalisis pengaruh Self-efficacy Keamanan
Siber (2) terhadap Perilaku Keamanan Siber (Y); dan (4)
menguji peran Self-efficacy sebagai moderator pada hubungan:
(@) X1 — Y dan (b) X2 — Y.

Il. METODE

Penelitian ini menggunakan pendekatan kuantitatif dengan
desain penelitian eksplanatori  (explanatory research).
Pendekatan ini dipilih untuk menjelaskan hubungan kausal
antara variabel-variabel penelitian, yaitu Pengetahuan
Keamanan Siber, Intensitas Penggunaan Media Sosial, Self-
efficacy Keamanan Siber, dan Perilaku Keamanan Siber.
Penelitian eksplanatori sesuai digunakan karena tujuan utama
penelitian ini bukan hanya mendeskripsikan fenomena, tetapi
menguji pengaruh langsung dan efek moderasi antar konstruk
laten dalam suatu model struktural berbasis teori Protection
Motivation Theory (PMT) dan Social Cognitive Theory (SCT).

Subjek penelitian adalah mahasiswa Universitas Negeri
Padang yang aktif menggunakan media sosial. Mahasiswa
dipilih sebagai subjek penelitian karena merupakan kelompok
pengguna media sosial yang intensif serta memiliki risiko
paparan ancaman keamanan siber yang relatif tinggi.
Karakteristik responden penelitian adalah sebagai berikut:
Jumlah responden sebanyak 115 orang, Jenis kelamin 49 laki-
laki dan 66 perempuan, rentang usia: 18-23 tahun dan
September—November 2025. Jumlah sampel tersebut telah
memenuhi Kkriteria minimum analisis Structural Equation
Modeling—Partial Least Squares (SEM-PLS), yaitu minimal
10 kali jumlah jalur terbesar menuju satu konstruk endogen.

Data penelitian dikumpulkan menggunakan kuesioner
tertutup yang disusun dalam bentuk skala Likert lima tingkat,
mulai dari: 1 = sangat tidak setuju hingga 5 = sangat setuju.
Kuesioner disebarkan secara daring kepada responden,
sehingga memungkinkan pengumpulan data yang efisien dan
sesuai dengan karakteristik subjek penelitian yang akrab
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dengan teknologi digital. Sebelum pengisian kuesioner,
responden diberikan penjelasan mengenai tujuan penelitian
dan diminta untuk menyatakan persetujuan (informed consent)
secara sukarela. Seluruh data yang dikumpulkan bersifat
anonim dan hanya digunakan untuk keperluan penelitian,
sehingga identitas responden tetap terjaga kerahasiaannya.

Penelitian ini melibatkan empat konstruk laten utama:

1. Pengetahuan Keamanan Siber (X1)

Diukur menggunakan 5 indikator yang mencerminkan

pemahaman responden terkait kata sandi, autentikasi dua

faktor, perlindungan malware, risiko jaringan, dan paparan
pembelajaran keamanan siber.
2. Intensitas Penggunaan Media Sosial (X2)

Diukur menggunakan 5 indikator yang merepresentasikan

durasi penggunaan, frekuensi akses, tingkat interaksi,

ketergantungan informasi, serta kesulitan mengontrol
penggunaan media sosial.
3. Self-efficacy Keamanan Siber (Z)

Diukur menggunakan 5 indikator yang mencerminkan

keyakinan individu dalam melindungi akun, mengelola

pengaturan keamanan, menyelesaikan masalah keamanan,
mempelajari prosedur baru, dan mengambil keputusan
dalam situasi berisiko di dunia maya.

4. Perilaku Keamanan Siber (Y)

Diukur menggunakan 8 indikator yang mencakup praktik

penggunaan Kkata sandi aman, aktivasi autentikasi dua

faktor, pengamanan perangkat, pembaruan sistem,
kewaspadaan terhadap tautan mencurigakan, penghindaran

Wi-Fi publik berisiko, pengendalian informasi pribadi,

serta pencadangan data.

Setiap konstruk laten diukur menggunakan sejumlah
indikator reflektif, di mana Pengetahuan Keamanan Siber dan
Intensitas Penggunaan Media Sosial masing-masing diukur
oleh lima indikator, Self-efficacy Keamanan Siber diukur oleh
lima indikator, dan Perilaku Keamanan Siber diukur oleh
delapan indikator. Efek moderasi dalam model ini
direpresentasikan melalui konstruk interaksi antara X1 x Z dan
X2 x Z, yang digunakan untuk menguji peran Self-efficacy
Keamanan Siber dalam memperkuat atau memperlemah
hubungan antar variabel.
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Gambar 1. Model Konseptual Penelitian dengan Variabel Moderasi Self-
efficacy

Analisis data dilakukan menggunakan metode Structural
Equation Modeling—Partial Least Squares (SEM-PLS) dengan
bantuan perangkat lunak SmartPLS. SEM-PLS dipilih karena
mampu: 1). Mengolah konstruk laten dengan indikator
majemuk, 2). Menguji model struktural yang kompleks, 3).
Mengakomodasi ukuran sampel relatif moderat, dan 4).
Menguji efek moderasi secara langsung dalam satu model.

Tahapan analisis data meliputi:

1. Evaluasi Model Pengukuran (Measurement Model)
Evaluasi model pengukuran dilakukan untuk menilai:

a. Validitas konvergen, melalui nilai outer loading (= 0,70)
dan Average Variance Extracted (AVE = 0,50) [15],
[16],

b. Reliabilitas konstruk, melalui nilai Cronbach ” s Alpha,
rho_A, dan Composite Reliability (= 0,70) [17],

c. Validitas diskriminan, melalui kriteria Fornell-Larcker
dan Heterotrait-Monotrait Ratio (HTMT) (< 0,90) [18],

d. Uji multikolinearitas, melalui nilai Variance Inflation
Factor (VIF) (< 5) [19].

2. Evaluasi Model Struktural (Structural Model)

Evaluasi model struktural dilakukan dengan menilai:

a. Koefisien jalur (Path Coefficients) untuk melihat arah
dan kekuatan hubungan antar konstruk [18],

b. Koefisien determinasi (R? dan R2 Adjusted) untuk
mengukur daya jelaskan model terhadap variabel
endogen[18],

c. Uji signifikansi hipotesis, menggunakan prosedur
bootstrapping dengan kriteria t-statistic > 1,96 pada
tingkat signifikansi 5%.

3. Pengujian Efek Moderasi

Efek moderasi Self-efficacy Keamanan Siber diuji
menggunakan pendekatan two-stage moderation, yaitu dengan
membentuk konstruk interaksi: X1 X Z - Y, X2 X Z —Y.

Pendekatan ini dipilih karena lebih stabil dalam menguji
moderasi pada model SEM-PLS dengan konstruk reflektif.
Hipotesis yang diuji dalam penelitian ini meliputi:

1. H1: Pengetahuan Keamanan Siber berpengaruh terhadap
Perilaku Keamanan Siber.

2. H2: Intensitas Penggunaan Media Sosial berpengaruh
terhadap Perilaku Keamanan Siber.

3. H3: Self-efficacy Keamanan Siber berpengaruh terhadap
Perilaku Keamanan Siber.

4. H4: Self-efficacy Keamanan Siber memoderasi pengaruh
Pengetahuan Keamanan Siber terhadap Perilaku Keamanan
Siber.

5. H5: Self-efficacy Keamanan Siber memoderasi pengaruh
Intensitas Penggunaan Media Sosial terhadap Perilaku
Keamanan Siber.

I11. HASIL DAN PEMBAHASAN

A. Evaluasi Model Pengukuran (Measurement Model)

Evaluasi model pengukuran dilakukan  untuk
memastikan ~ bahwa  seluruh  indikator  mampu
merepresentasikan konstruk laten secara valid dan reliabel.
Hasil analisis menunjukkan bahwa seluruh indikator pada
masing-masing konstruk memiliki nilai outer loading =
0,70, sehingga memenuhi kriteria validitas konvergen. Hal
ini mengindikasikan bahwa indikator-indikator yang
digunakan memiliki korelasi yang kuat dengan konstruk
laten yang diukur [20].

Hadi Kurnia Saputra et al (2025)
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Gambar 2. Model Struktural dan Koefisien Jalur Hasil SEM-PLS

Gambar 2 menampilkan hubungan antar variabel laten,
nilai outer loading indikator, koefisien jalur antar konstruk,
serta nilai koefisien determinasi (R2) pada variabel endogen
Perilaku Keamanan Siber.

Evaluasi reliabilitas dan validitas konstruk dilakukan
untuk memastikan bahwa setiap variabel laten dalam model
pengukuran memiliki tingkat konsistensi internal dan
kemampuan representasi indikator yang memadai.
Pengujian ini menggunakan kriteria Cronbach’s Alpha,
rho_A, Composite Reliability, serta Average Variance
Extracted (AVE). Sebagai tindak lanjut dari model
struktural pada Gambar 2, evaluasi reliabilitas dan validitas

konstruk disajikan pada Tabel 1.
Tabel 1. Construct Reliability and Validity

Konstruk Cronbach’s| rho_A | Composite | Average
Alpha Reliability | Variance
Extracted
(AVE)
Intensitas Penggunaan | 0.867 0.909 | 0.902 0.648
Media Sosial (X2)
Moderating Effect 1 1.000 1.000 | 1.000 1.000
Moderating Effect 2 1.000 1.000 | 1.000 1.000
Pengetahuan 0.868 0.889 | 0.903 0.652
Keamanan Siber (X1)
Perilaku Keamanan 0.928 0.934 | 0.941 0.667
Siber (Y)
Self-efficacy 0.928 0.930 | 0.945 0.776
Keamanan Siber (Z)

Berdasarkan Tabel 1, seluruh konstruk menunjukkan
nilai Cronbach’s Alpha, rho_A, dan Composite Reliability
yang berada di atas ambang batas 0,70, sehingga dapat
dinyatakan memiliki reliabilitas dan konsistensi internal
yang baik. Selain itu, nilai AVE pada seluruh konstruk juga
melebihi kriteria minimum 0,50, yang mengindikasikan
terpenuhinya validitas konvergen.

Validitas diskriminan diuji untuk memastikan bahwa
setiap konstruk dalam model memiliki tingkat perbedaan
yang memadai satu sama lain. Pengujian validitas
diskriminan dilakukan menggunakan kriteria Fornell-
Larcker, dengan membandingkan akar kuadrat AVE pada
masing-masing konstruk terhadap korelasi antar konstruk.
Hasil pengujian validitas diskriminan tersebut disajikan
pada Tabel 2.

Tabel 2. Discriminant Validity (Fornell-Larcker Criterion)

Konstruk Intensitas | Moderating | Moderating | Pengetahuan | Perilaku (Self-efficacy
Penggunaan | Effect 1 Effect 2 Keamanan | Keamanan | Keamanan
Media Sosial Siber (X1) | Siber (Y) | Siber (Z)
(X2)
Intensitas 0.805
Penggunaan
Media Sosial
(X2)

Moderating -0.283 1.000
Effect 1

Moderating -0.204 | 0.791 1.000
Effect 2

Pengetahuan 0.486 -0.339 | -0.268 | 0.807

Keamanan Siber
(X1)

Perilaku 0.425 -0.335 | -0.311 | 0.658 0.817

Keamanan Siber|

)

Self-efficacy 0.513 -0.275 | -0.243 | 0.656 0.712 | 0.881

Keamanan Siber|

2

Berdasarkan Tabel 2, nilai akar kuadrat AVE pada setiap
konstruk lebih tinggi dibandingkan dengan korelasi antar
konstruk lainnya, sehingga memenuhi kriteria validitas
diskriminan menurut Fornell-Larcker. Selain itu, seluruh
nilai HTMT berada di bawah ambang batas yang
direkomendasikan (< 0,90), yang mengindikasikan tidak
adanya masalah tumpang tindih konstruk.

Uji multikolinearitas menunjukkan bahwa nilai
Variance Inflation Factor (VIF) seluruh indikator dan
konstruk berada di bawah nilai 5. Dengan demikian, dapat
disimpulkan bahwa model pengukuran dalam penelitian ini
telah memenuhi seluruh kriteria validitas dan reliabilitas,
sehingga layak digunakan untuk analisis model struktural.

Tabel 3. Ringkasan Nilai Variance Inflation Factor (VIF)

Model Rentang Nilai Keterangan
VIF
Outer Model (Indikator) 1.000 - 3.099 Tidak terjadi
multikolinearitas
Inner Model (Konstruk 1.830 - 4.247 Tidak terjadi
Endogen) multikolinearitas

Berdasarkan Tabel 3, seluruh nilai VIF pada outer model
dan inner model berada di bawah ambang batas 5, yang
menunjukkan bahwa model terbebas dari permasalahan
multikolinearitas. Dengan demikian, model dinyatakan
layak untuk dilanjutkan pada tahap pengujian hubungan
struktural.

B. Evaluasi Model Struktural (Structural Model)

Evaluasi model struktural dilakukan untuk menilai
kemampuan model dalam menjelaskan hubungan antar
variabel laten [16]. Evaluasi kekuatan prediktif model
struktural dilakukan dengan mengamati nilai koefisien
determinasi (R Square dan R Square Adjusted) pada
variabel endogen. Nilai ini menunjukkan proporsi variansi
konstruk endogen yang dapat dijelaskan oleh konstruk
eksogen dalam model. Hasil pengujian tersebut disajikan
pada Tabel X.

Tabel 4. Nilai R Square dan R Square Adjusted
Variabel Endogen R Square (R?) | R Square Adjusted
Perilaku Keamanan Siber (Y) | 0.583 0.564

Berdasarkan Tabel 4, nilai R Square sebesar 0.583
menunjukkan bahwa sebesar 58,3% variansi Perilaku
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Keamanan Siber dapat dijelaskan oleh variabel-variabel
prediktor dalam model, sedangkan sisanya dipengaruhi
oleh faktor lain di luar model. Nilai R Square Adjusted
sebesar 0.564 mengindikasikan bahwa kemampuan
penjelasan model tetap berada pada tingkat moderat setelah
mempertimbangkan kompleksitas model, sehingga model

struktural memiliki daya jelaskan yang memadai.
C. Pengujian Hipotesis dan Hasil Bootstrapping

Pengujian hipotesis dilakukan menggunakan prosedur
bootstrapping untuk menilai signifikansi koefisien jalur
antar konstruk. Hasil analisis koefisien jalur menunjukkan

beberapa temuan penting.
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Gambar 3. Model Struktural dengan Nilai t-Statistics Hasil

Bootstrapping

Gambar 3 menampilkan nilai t-statistics pada setiap jalur
struktural, indikator, serta konstruk interaksi moderasi

yang digunakan untuk menguiji hipotesis penelitian.

Pengujian hubungan struktural dilakukan untuk menguji
pengaruh langsung variabel eksogen terhadap variabel
endogen dalam model. Evaluasi dilakukan menggunakan
analisis koefisien jalur (Path Coefficients) melalui prosedur
bootstrapping, dengan kriteria signifikansi berdasarkan
nilai t-statistics dan p-values. Sebagai tindak lanjut dari
model struktural pada Gambar 3, Koefisien Jalur disajikan

pada Tabel 5.

Tabel 5. Hasil Uji Koefisien Jalur (Path Coefficients)
Hubungan Antar | Original | Sample | Standard T- P-
Variabel Sample | Mean |Deviation |Statistics | values
(©) M)

Intensitas 0.003 | 0.005 0.084 0.032 | 0.975

Penggunaan Media

Sosial (X2) —

Perilaku Keamanan

Siber (Y)

Moderating Effect 1 | -0.018 0.083 0.215 | 0.830

I Perilaku 0.016
Keamanan Siber (Y)

Moderating Effect 2 | -0.063 -
I Perilaku 0.057
Keamanan Siber (Y)

0.080 0.790 | 0.430

Pengetahuan 0.309 0.315 0.091 3.383 | 0.001
Keamanan Siber (X1)
I~ Perilaku
Keamanan Siber (Y)

Self-efficacy 0.479 0.476 0.101 4.725 | 0.000
Keamanan Siber (Z)
I— Perilaku

Keamanan Siber (Y)

Pengujian hipotesis dalam penelitian ini dilakukan
dengan menganalisis koefisien jalur (Path Coefficients)
menggunakan prosedur bootstrapping pada SEM-PLS.
Evaluasi signifikansi hubungan antar konstruk didasarkan
pada nilai t-statistic > 1,96 dan p-value < 0,05 pada tingkat
signifikansi 5%.

Hasil analisis menunjukkan bahwa Pengetahuan
Keamanan Siber (X1) memiliki pengaruh positif dan
signifikan terhadap Perilaku Keamanan Siber (), dengan
nilai koefisien jalur sebesar 0,309, nilai t-statistic sebesar
3,383, dan p-value sebesar 0,001. Temuan ini
mengindikasikan  bahwa peningkatan  pengetahuan
keamanan siber secara nyata berkontribusi terhadap
peningkatan perilaku keamanan siber pengguna.

Sebaliknya, Intensitas Penggunaan Media Sosial (X2)
tidak menunjukkan pengaruh yang signifikan terhadap
Perilaku Keamanan Siber (Y). Hal ini ditunjukkan oleh
nilai koefisien jalur sebesar 0,003, nilai t-statistic sebesar
0,032, dan p-value sebesar 0,975. Temuan ini
mengindikasikan bahwa intensitas penggunaan media
sosial, secara langsung, tidak cukup kuat untuk
memengaruhi perilaku keamanan siber.

Selanjutnya, hasil pengujian menunjukkan bahwa Self-
efficacy Keamanan Siber (Z) berpengaruh positif dan
signifikan terhadap Perilaku Keamanan Siber (), dengan
nilai koefisien jalur sebesar 0,479, nilai t-statistic sebesar
4,725, dan p-value sebesar 0,000. Hal ini menegaskan
bahwa keyakinan individu terhadap kemampuannya dalam
mengelola risiko siber merupakan determinan penting
dalam pembentukan perilaku keamanan siber.

Terkait dengan pengujian efek moderasi, baik
Moderating Effect 1 (X1 X Z — Y) maupun Moderating
Effect 2 (X2 X Z — Y) tidak menunjukkan pengaruh yang
signifikan terhadap Perilaku Keamanan Siber (Y).
Moderating Effect 1 memiliki nilai koefisien jalur sebesar
—0,018 dengan t-statistic sebesar 0,215 dan p-value sebesar
0,830, sedangkan Moderating Effect 2 memiliki nilai
koefisien jalur sebesar —0,063 dengan t-statistic sebesar
0,790 dan p-value sebesar 0,430. Temuan ini
mengindikasikan bahwa Self-efficacy keamanan siber tidak
berperan sebagai variabel moderator dalam hubungan
antara pengetahuan keamanan siber maupun intensitas
penggunaan media sosial terhadap perilaku keamanan siber.

E. Pembahasan

Pembahasan hasil pengujian hipotesis difokuskan pada
evaluasi hubungan kausal antar variabel laten dalam model
struktural. Pengujian dilakukan menggunakan analisis
koefisien jalur (Path Coefficients) melalui prosedur
bootstrapping untuk menilai arah, kekuatan, dan
signifikansi  pengaruh antar  konstruk.  Keputusan
penerimaan atau penolakan hipotesis didasarkan pada nilai
t-statistics dan p-values. Ringkasan hasil pengujian
hubungan struktural tersebut disajikan pada Tabel 6.
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Tabel 6. Keputusan hipotesis

Jalur Hipotesis Koefisien T- P-Values| Keputusan
(0) Statistics
Intensitas Penggunaan 0.003 0.032 0.975 | Ditolak
Media Sosial (X2) —
Perilaku Keamanan Siber
()
Moderating Effect 1 — -0.018 0.215 0.830 | Ditolak
Perilaku Keamanan Siber
()
Moderating Effect 2 — -0.063 0.790 0.430 | Ditolak
Perilaku Keamanan Siber
()
Pengetahuan Keamanan | 0.309 3.383 0.001 | Diterima
Siber (X1) — Perilaku
Keamanan Siber (Y)
Self-efficacy Keamanan 0.479 4.725 0.000 | Diterima
Siber (Z) — Perilaku
Keamanan Siber (Y)
Hasil penelitian ini menunjukkan bahwa perilaku

keamanan siber pada pengguna media sosial lebih
ditentukan oleh faktor kognitif dan psikologis internal
dibandingkan oleh tingkat penggunaan media sosial itu
sendiri. Pengetahuan keamanan siber berperan sebagai
fondasi kognitif yang memungkinkan individu mengenali
risiko dan memahami langkah-langkah perlindungan yang
tepat. Temuan menunjukkan bahwa efektivitas
pengetahuan keamanan siber dalam mendorong perilaku
protektif sangat bergantung pada tingkat Self-efficacy
individu [21].

Peran dominan Self-efficacy dalam penelitian ini
menegaskan bahwa upaya peningkatan perilaku keamanan
siber tidak cukup hanya dengan memberikan informasi atau
pelatihan teknis. Penguatan keyakinan individu terhadap
kemampuannya untuk mengelola risiko digital menjadi
faktor kunci agar perilaku protektif dapat diterapkan secara
konsisten. Temuan ini sejalan dengan pandangan SCT yang
menekankan bahwa perilaku merupakan hasil interaksi
antara faktor personal, lingkungan, dan tindakan individu
[22], [23].

Tidak signifikannya pengaruh intensitas penggunaan
media sosial menunjukkan bahwa tingginya keterlibatan
digital tidak secara otomatis mendorong perilaku aman atau
tidak aman. Hal ini mengimplikasikan bahwa risiko
keamanan siber pada pengguna media sosial lebih bersifat
behavior-driven daripada exposure-driven [24], [25].
Dengan demikian, intervensi keamanan siber yang efektif
perlu difokuskan pada pengembangan kompetensi dan
kepercayaan diri pengguna, bukan sekadar pembatasan
penggunaan media sosial.

Secara keseluruhan, hasil penelitian ini menunjukkan
bahwa:

a. Pengetahuan keamanan siber berpengaruh signifikan
terhadap perilaku keamanan siber.

b. Intensitas penggunaan media sosial tidak berpengaruh
signifikan terhadap perilaku keamanan siber.

c. Self-efficacy keamanan siber berpengaruh signifikan
dan menjadi prediktor terkuat perilaku keamanan siber.

d. Self-efficacy tidak berperan sebagai variabel moderasi,
melainkan sebagai faktor langsung.

IV.KESIMPULAN

Penelitian ini menganalisis determinan perilaku keamanan
siber pada pengguna media sosial dengan mengintegrasikan
pengetahuan keamanan siber, intensitas penggunaan media
sosial, dan Self-efficacy keamanan siber dalam satu model
empiris yang berlandaskan Protection Motivation Theory
(PMT) dan Social Cognitive Theory (SCT). Hasil analisis
menggunakan pendekatan SEM-PLS menunjukkan bahwa
pengetahuan keamanan siber dan Self-efficacy keamanan siber
berpengaruh positif dan signifikan terhadap perilaku keamanan
siber, sedangkan intensitas penggunaan media sosial tidak
menunjukkan pengaruh yang signifikan.

Self-efficacy keamanan siber muncul sebagai prediktor
paling dominan dalam membentuk perilaku keamanan siber.
Namun, perannya sebagai variabel moderasi tidak terbukti,
sehingga Self-efficacy lebih tepat dipahami sebagai faktor
internal langsung yang memengaruhi perilaku keamanan siber,
bukan sebagai variabel yang memperkuat atau memperlemah
hubungan antar variabel lainnya.

Temuan ini mengindikasikan bahwa perilaku keamanan
siber pada pengguna media sosial lebih dipengaruhi oleh faktor
kognitif dan psikologis internal dibandingkan oleh tingkat
penggunaan media sosial itu sendiri. Secara praktis, upaya
peningkatan keamanan siber, khususnya di lingkungan
pendidikan tinggi, sebaiknya difokuskan pada penguatan
pengetahuan keamanan siber dan peningkatan Self-efficacy
melalui pembelajaran berbasis praktik dan simulasi ancaman,
bukan semata-mata pada pembatasan penggunaan media sosial.

Penelitian ini memiliki keterbatasan pada lingkup sampel
yang berasal dari satu institusi, sehingga generalisasi hasil
penelitian masih terbatas. Penelitian selanjutnya disarankan
untuk melibatkan subjek yang lebih beragam serta
mempertimbangkan variabel lain, seperti persepsi risiko,
norma sosial, atau pengalaman belajar, guna memperoleh
pemahaman yang lebih komprehensif mengenai perilaku
keamanan siber.
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