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Abstract - The advancement of network technology has made it easier to access information via the internet, but it also presents
challenges in limiting access to websites that are irrelevant to academic activities, such as social media, adult content, and
gambling. This study aims to implement an access control system using mikrotik devices with web proxy features to enhance
network security and efficiency at the Faculty of Engineering, University of Muhammadiyah Bengkulu. The research method
used is experimental, which involves directly observing the impact of web proxy configuration on internet access. The stages
include problem identification, system design, implementation, and testing to evaluate the effectiveness of the applied system.
Based on the test results, the system successfully blocked 26 non-academic websites categorized into 9 social media, streaming,
and entertainment sites; 8 adult content sites; and 9 gambling sites. All websites on the list were effectively blocked,

demonstrating the system’s success in creating a network environment more conducive to academic activities.
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1. PENDAHULUAN

Perkembangan teknologi jaringan komputer di era digital
saat ini berlangsung dengan sangat pesat [1]. Kemajuan
tersebut terlihat dari berbagai inovasi, baik dalam aspek
perangkat keras maupun perangkat lunak [2]. Jaringan
komputer telah menjadi kebutuhan mendasar bagi pengguna,
mengingat akses informasi kini dapat dilakukan dengan mudah
melalui internet menggunakan perangkat seperti komputer,
laptop, fablet, maupun smartphone [3]. Fenomena ini tidak
hanya berdampak pada sektor teknologi, tetapi juga membawa
perubahan besar dalam gaya hidup masyarakat, khususnya di
kawasan perkotaan. Internet telah menjadi bagian yang tak
terpisahkan dari aktivitas sehari-hari, mulai dari komunikasi
hingga pemenuhan kebutuhan informasi [4]. Dalam dunia
pendidikan, pelajar dan mahasiswa turut merasakan manfaat
besar dari internet, yang mereka gunakan sebagai sumber
pengetahuan alternatif yang lebih praktis, mudah dijangkau,
dan relatif lebih ekonomis dibandingkan dengan membeli buku
secara fisik [5].
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Meskipun internet memberikan banyak  manfaat,
penyalahgunaan dalam penggunaannya masih sering terjadi,
baik yang merugikan diri sendiri maupun orang lain, bahkan
hingga melanggar hukum yang berlaku. Kondisi ini menjadi
tantangan tersendiri, khususnya bagi kalangan mahasiswa
yang sehari-harinya sangat bergantung pada internet untuk
mencari informasi, belajar, maupun berkomunikasi [6]. Tidak
jarang, mahasiswa dengan mudah mengakses situs-situs yang
tidak berkaitan dengan kegiatan pembelajaran saat praktikum
di laboratorium. Fenomena ini menunjukkan bahwa, di tengah
pesatnya perkembangan teknologi jaringan komputer dan
semakin kuatnya keterikatan masyarakat terhadap internet,
diperlukan kesadaran, tanggung jawab, serta pengawasan dan
pengarahan yang lebih intensif agar penggunaan internet oleh
mahasiswa benar-benar mendukung proses belajar mengajar
secara optimal [7].

Untuk mengatasi permasalahan tersebut, diperlukan
pengelolaan dan pengendalian akses internet yang efektif,
terutama dilingkungan pendidikan seperti pada jaringan
fakultas teknik Universitas Muhammadiyah Bengkulu. Salah
satu solusi yang dapat diterapkan adalah penggunaan
perangkat jaringan seperti mikrotik yang dilengkapi dengan
fitur web proxy [8][9]. Melalui konfigurasi web proxy,
administrator jaringan dapat membatasi akses mahasiswa
hanya ke situs-situs yang berkaitan dengan kegiatan
pembelajaran, serta memblokir situs-situs yang tidak relevan
atau berpotensi mengganggu konsentrasi belajar [10]. Selain
itu, mikrotik juga memungkinkan pemantauan lalu lintas
jaringan secara real-time, sechingga aktivitas pengguna dapat
diawasi dan diarahkan untuk mendukung tujuan akademik.
Dengan penerapan teknologi ini, diharapkan penggunaan
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internet dapat lebih terkontrol dan mendukung proses belajar
mengajar secara lebih maksimal [11].

Pada penelitian terdahulu yang dilakukan oleh [12] Kantor
POS Palembang 30000 mengalami masalah karena belum
menerapkan web proxy dan manajemen bandwidth, sehingga
karyawan bebas mengakses situs yang mengganggu
produktivitas dan penggunaan internet menjadi tidak merata.
Penelitian ini menggunakan metode action research dengan
menerapkan web proxy untuk membatasi akses situs tidak
relevan dan simple queue pada mikrotik Routerboard untuk
membagi bandwidth secara seimbang. Hasilnya, penggunaan
internet di kantor menjadi lebih stabil dan mendukung kinerja
karyawan.

Adapun penelitian serupa [13] tingginya intensitas
penggunaan internet dikantor walikota Administrasi Jakarta
Barat memunculkan masalah, yaitu banyak pegawai yang
mengakses situs streaming dan media sosial saat jam kerja,
sehingga mengganggu produktivitas. Untuk mengatasi hal
tersebut, diterapkan Router mikrotik dengan fitur filtering
untuk memblokir situs-situs non-pekerjaan. Hasilnya, akses
internet menjadi lebih terkontrol dan kinerja pegawai
meningkat.

Penelitian terkait lainnya [14] penyalahgunaan internet oleh
siswa, seperti akses berlebihan ke media sosial dan situs
terlarang saat jam belajar, menjadi perhatian serius di
lingkungan pendidikan. Untuk mengatasi masalah ini,
dilakukan pengaturan Router melalui metode analisis untuk
membatasi akses selama jam pelajaran. Hasilnya, penggunaan
internet menjadi lebih terkendali dan mendukung terciptanya
lingkungan belajar yang sehat.

Adapun penelitian terdahulu [15] penelitian ini
bertujuan untuk membandingkan performa dan fungsionalitas
Apache dan Nginx sebagai web server, serta memberikan
rekomendasi platform yang lebih cocok digunakan dalam
skenario tertentu. Metode yang digunakan adalah uji coba
performa kedua web server. Hasilnya, nginx lebih cepat dan
efisien menangani banyak permintaan bersamaan, sementara
apache lebih mudah dipahami oleh pemula meskipun memiliki
konfigurasi yang lebih kompleks. Nginx memiliki konfigurasi
yang lebih sederhana, namun bisa lebih sulit dipahami bagi
pengguna baru.

Penelitian terkait lainnya [16] Dinas Komunikasi dan
Informatika Kota Palembang menghadapi tantangan dalam
mengelola jaringan internet bagi anak magang, yang perlu
diatur agar aman dari ancaman internal seperti virus dan Trojan
horse. Penelitian ini menunjukkan bahwa dengan penerapan
mikrotik Routerboard untuk membangun firewall, dapat
mengatur akses ke situs atau konten yang berisiko mengancam
keamanan jaringan.

Adapun penelitian lainnya [17] masalah penggunaan
internet yang berlebihan untuk aktivitas non-produktif di
perusahaan menyebabkan bandwidth yang besar pun tetap
tidak mencukupi kebutuhan. Penelitian ini menunjukkan
bahwa proxy server dapat membantu manajemen dalam
membatasi penggunaan bandwidth, mengurangi serangan, dan
membuat laporan pemakaian internet lebih efisien. Dengan
menggunakan Squid Analysis Report Generator (SARGQG),
pengaturan dan pembuatan laporan dapat dilakukan 80% lebih
cepat dari pada cara manual.

Penelitian saat ini bertujuan untuk menerapkan dan menguji
sistem pembatasan akses menggunakan perangkat mikrotik

dalam jaringan komputer fakultas teknik Universitas
Muhammadiyah Bengkulu, dengan fokus pada pengaturan
kontrol akses dan kebijakan jaringan yang efisien. Penelitian
ini bertujuan untuk memberikan solusi dalam membatasi dan
mengatur akses internet, guna meningkatkan keamanan,
efisiensi penggunaan jaringan, serta mengurangi potensi
penyalahgunaan akses internet di lingkungan tersebut.

II. METODOLOGI PENELITIAN

Dalam penelitian ini, metode yang digunakan adalah
Experiment  Oriented, yang bertujuan untuk menguji
penerapan sistem pembatasan hak akses menggunakan
perangkat mikrotik dalam jaringan komputer. Experiment
Oriented merupakan suatu pendekatan dalam penelitian yang
bertujuan untuk mengkaji pengaruh perlakuan tertentu
terhadap variabel lain dalam kondisi yang terkendali [18][19],
sehingga efek dari tindakan tersebut dapat diamati dan
dianalisis secara sistematis [20]. Eksperimen dilakukan pada
jaringan fakultas teknik Universitas Muhammadiyah Bengkulu
untuk mensimulasikan kondisi nyata. Data difokuskan pada
efektivitas pemblokiran akses ke situs yag di anggap kurang
relevan. Metode ini di pilih karena memungkinkan pengujian
langsung terhadap solusi teknis yang diterapkan menggunakan
perangkat mikrotik dalam lingkungan yang sesungguhnya.

A. Tahap pelaksanaan

Tahapan pelaksanaan penelitian dengan menggunakan
metode experiment oriented disajikan pada Gambar 1, yaitu
tahap pelaksanaan.

Identifikasi

Perancans: Penerapan /
> erancangan

pelaksanaan

Tahap
Masalah Pengujian

Gambar 1. Tahap Pelaksanaan

1) Identifikasi permasalahan
Pada tahap ini, dilakukan analisis terhadap kondisi
jaringan  di  fakultas  teknik  Universitas
Muhammadiyah Bengkulu. Pengamatan dilakukan
secara langsung dengan memantau trafik
bandwidth dan aktivitas pengguna saat mengakses
internet, terutama pada jam sibuk ketika lalu lintas
data tinggi. Fokus utama pengamatan adalah untuk
mengidentifikasi situs-situs yang sering diakses
namun tidak mendukung kegiatan akademik,
sebagai dasar dalam mengevaluasi kebutuhan
pengaturan akses melalui fitur web proxy.

2) Perancangan
Pada tahap ini, peneliti menggunakan topologi
jaringan yang sudah ada di lingkungan fakultas
teknik Universitas Muhammadiyah Bengkulu,
yang mencakup perangkat-perangkat jaringan
yang saling terhubung. Fokus utama pada tahap ini
adalah merancang konfigurasi web proxy pada
Router  mikrotik  untuk  mengatur  dan
mengoptimalkan kontrol akses internet. Desain
konfigurasi ini bertujuan untuk memberikan
gambaran tentang penerapan mikrotik dalam
jaringan yang ada serta menguji kinerjanya dalam
meningkatkan efisiensi dan keamanan jaringan.

3) Penerapan
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Pada tahap ini,peneliti melaksanakan implementasi
sistem berdasarkan topologi jaringan yang sudah
ada di lingkungan fakultas teknik Universitas
Muhammadiyah Bengkulu. Proses dimulai dengan
pengaturan perangkat jaringan sesuai dengan
struktur yang telah tersedia, kemudian dilanjutkan
dengan konfigurasi fitur web proxy pada perangkat
mikrotik menggunakan aplikasi winbox. Penerapan
ini dilakukan pada satu segmen jaringan, di mana
seluruh trafik internet dari pengguna dalam segmen
tersebut diarahkan melalui mikrotik untuk
dikontrol dan difilter. Dengan cara ini, akses ke
situs-situs tertentu dapat dibatasi secara efektif dan
konten yang tidak sesuai dengan kebijakan
jaringan dapat diblokir. Peneliti juga memastikan
bahwa seluruh perangkat dalam segmen tersebut
terhubung dengan baik dan konfigurasi mikrotik
berjalan sesuai dengan tujuan yang diinginkan.
Tahap pengujian

Pada tahap ini, dilakukan uji coba untuk melihat
bagaimana hasil konfigurasi web proxy yang sudah
diterapkan. Pengujian dimulai dengan memantau
koneksi internet dan lalu lintas bandwidth untuk
mengetahui apakah sistem dapat berjalan dengan
lancar saat digunakan banyak orang. Peneliti juga
mencoba mengakses berbagai situs untuk
memastikan fitur pemblokiran bekerja sesuai
aturan yang sudah ditentukan. Tujuan dari
pengujian ini adalah untuk memastikan bahwa
penggunaan internet bisa dikendalikan tanpa
mengganggu aktivitas pengguna, serta untuk
menilai seberapa baik web proxy mikrotik dalam
mengatasi masalah akses ke situs yang tidak sesuai.

4)

B. Flowchart Pembatasan Akses / Blokir situs web proxy

Adapun Proses teknik manajemen hak akses atau
pemblokiran situs dapat dilihat pada Gambar 2, yang
menggambarkan flowchart pembatasan hak akses /
pemblokiran situs.

Pengguna mengirim
permintaan (Akses Web)

Mikrotik menerima
permintaan

Cek Domain
/URL

Y

URL tidak ada dalam daftar
akses di teruskan (URL di
anggap aman)

URL ada dalam daftar
Lanjut

Akses di teruskan
ke internet

Tampilan halaman
pemberitahuan situs
di Blokir

( Selesai }

Gambar 2. Flowchart Pembatasan Hak Akses / Blokir
Situs

Seperti yang ditunjukkan pada flowchart di Gambar 2,
setiap permintaan akses dari pengguna akan melalui proses
pemeriksaan awal untuk menentukan apakah wr/ tujuan
termasuk dalam daftar yang dibolehkan. Jika wrl tersebut
termasuk dalam daftar yang diblokir, maka sistem secara
otomatis akan menolak permintaan tersebut dan menampilkan
pemberitahuan bahwa situs telah diblokir oleh pihak
administrator. Namun, apabila ur/ yang diminta tidak terdapat
dalam daftar blokir, maka permintaan dianggap valid dan akses
ke situs akan diberikan.

III. HASIL DAN PEMBAHASAN

Berdasarkan hasil penelitian yang dilakukan pada jaringan
fakultas teknik Universitas Muhammadiyah Bengkulu,
ditemukan bahwa masih terdapat pengguna yang mengakses
situs-situs yang kurang bermanfaat seperti youtube, instagram,
dan berbagai alamat situs lainnya.

Sebagai solusi atas permasalahan yang ditemukan, peneliti
merekomendasikan penambahan konfigurasi pada perangkat
mikrotik guna meningkatkan serta mengoptimalkan keamanan
jaringan di fakultas teknik Universitas Muhammadiyah
Bengkulu, terutama dalam hal penyaringan konten atau situs
yang tidak mendukung aktivitas akademik. Dengan langkah ini,
diharapkan para pengguna jaringan dapat menggunakan akses
internet secara lebih efisien. Berikut merupakan topologi
jaringan yang digunakan dalam penerapan konfigurasi web

proxy.

Router
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Switch LAB1
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Gambar 3. Topologi jaringan

e

Pada topologi jaringan Gambar 3, mikrotik berfungsi
sebagai router utama yang menghubungkan jaringan lokal
dengan akses internet melalui dua antarmuka. interface etherl,
yang terhubung ke sumber internet, diberi nama ISP dan
dikonfigurasi untuk memperoleh alamat /P secara otomatis
melalui DHCP Client. Sementara itu, ether2 yang mengarah ke
jaringan lokal dinamai PUBLIC, dengan alamat [P statis
10.10.10.1/26, dan berfungsi untuk melayani perangkat-
perangkat dalam subnet tersebut. Jaringan ini digunakan oleh
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sekitar 120 pengguna aktif yang mengakses internet untuk
mendukung kebutuhan akademik.

A. Dasar Pengumpulan Data Situs Yang di Blokir

Pengumpulan data situs yang diblokir pada jaringan fakultas
teknik Universitas Muhammadiyah Bengkulu dilakukan
berdasarkan kebijakan institusi untuk menciptakan lingkungan
belajar yang kondusif dan mencegah akses ke konten yang
tidak relevan atau berpotensi merugikan. Secara keseluruhan,
terdapat 26 situs yang diblokir, terdiri dari 9 situs media sosial,
layanan streaming, dan hiburan (seperti youtube, instagram,
facebook, tiktok, netflix, dan beberapa platform musik), 8 situs
yang mengandung konten pornografi, serta 9 situs terkait
perjudian. Akses ke situs-situs tersebut tidak hanya
mengganggu fokus pengguna, tetapi juga membebani
bandwidth yang berdampak pada penurunan performa akses
internet untuk kebutuhan pendidikan. Daftar situs ini disusun
berdasarkan referensi dari sumber blacklist eksternal yang
telah diklasifikasikan menurut jenis konten dan tingkat
risikonya. Dengan pendekatan ini, penerapan pembatasan
akses melalui fitur web proxy mikrotik dapat dilakukan secara
efektif untuk mendukung kelancaran aktivitas akademik di
lingkungan kampus.

Tabel 1
Daftar situs kategori Media Sosial, Streaming dan Hiburan
yang di Blokir
No Alamat website  status Hasil pengujian
1 YouTube.com Deny Sukses
2 Facebook .com Deny Sukses
3 Instagram.com Deny Sukses
4 Twitter.com Deny Sukses
5 Netflix.com Deny Sukses
6 Spotify.com Deny Sukses
7 Disney+.com Deny Sukses
8 Snapchat.com Deny Sukses
9 Telegram.com Deny Sukses
Tabel 3
Daftar situs kategori Pornografi yang di Blokir
No  Alamat website status Hasil pengujian
1 Pornhub.com Deny Sukses
2 xvideos.com Deny Sukses
3 Xnxx.com Deny Sukses
4 Xhamster.com _ Deny Sukses
5 RedTube.com Deny Sukses
6 YouPorn.com Deny Sukses
7 Brazzers.com Deny Sukses
8 SpankWire.com  Deny Sukses
Tabel 4

Daftar situs kategori Perjudian yang di Blokir

No  Alamat website status  Hasil pengujian
1 bet365.com Deny  Sukses
2 888poker.com Deny  Sukses
3 William Hill.com Deny  Sukses
4 Betfair.com Deny  Sukses
5 Ladbrokes.com Deny  Sukses
6 Steampowered.com Deny  Sukses

7 Casino.com Deny  Sukses
8 JackpotCity.com Deny  Sukses
9 Togel.com Deny  Sukses

B. Konfigurasi web proxy

Untuk mengkonfigurasi web proxy pada mikrotik, dibutuhkan

perangkat lunak winbox sebagai alat utama untuk mengakses

dan mengelola server mikrotik. Berikut ini adalah langkah-
langkah dalam melakukan konfigurasi web proxy.

1) Langkah pertama adalah membuka aplikasi winbox untuk
melakukan remote ke mikrotik. Selanjutnya, lakukan
konfigurasi pemblokiran melalui menu web proxy dengan
mengakses menu [P — web proxy. Pada tab general,
centang opsi enable, lalu pada kolom port masukkan angka
8080, yang menunjukkan port yang digunakan untuk
layanan proxy http. Di bagian cache administraor,
masukkan alamat email yang bertanggung jawab atas
pengelolaan cache atau web proxy. Setelah itu, klik apply
untuk menyimpan pengaturan. Proses konfigurasi ini dapat
dilihat pada Gambar 4.

# Quick Set

L CAPsMAN
" Interfaces General | Status  Lookups  Insers  Refreshes oK

T Wisless I Erabied Cancel
nr

2 Bridge Ste. Address Aoy
)

Por: (8080

*1% Mesh M Clear Cache
Anonymous

4

Reset HTML

Parent Proxy
Farent: Froxy Part

Access

Cache

v v v v

B Queves Cache @gmail com| &
i Fies Max. Cache Size: [unlimted ¥k

Log Max Cache Obiect Size: [2048 KiB
Cache On Disk

Direct

Connections

Cache Conterts

Bl New Teminal | Max. Client Connections: 800
% DotlX Max. Server Connections: 600
@ Dude v
B} Make Supout
@ New WinBox

Bl Bt

Max Fresh Time: |3d 00:00:00
Serialize Connections
Aways From Cache

Cache Ht DSCP (TOS). |4

= Windows |-
Cache Path: web-praxy s

Gambar 4. Setting web proxy

2) Langkah berikutnya adalah mengatur transparent proxy

melalui IP — firewall — nat. Klik tombol “+” dan pada

tab general, atur chain ke dst nat, protocol ke 6 (tcp), dan

isi dst. port dengan 80. Kemudian, pada opsi in. interface,

pilih interface yang akan dijadikan transparent proxy.

Langkah-langkah konfigurasi tersebut ditampilkan pada
Gambar 5.

NAT Rule <805 =]

General | Advanced FExdra Action | (o]

Chain: |dstnat Cancel

Sre. Address: phy

Dst. Address:
Disable

4 4 4
=

Protocol: 5 ttcp) | ~ peep—

Src. Port: -
rc. Pol —
Dst. Port: 80 -
Remove
Any. Port: -
In. Interface: PUBLIC | - Reset Counters

Out. Interface: - Reset All Counters
In. Interface List: -
Out. Interface List: -
Packet Mark: -~
Connection Mark: -
Routing Mark: -
-

Routing Table:

14

Connection Type:

enabled

Gambar 5. Setting menu NAT Rule
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Selanjutnya, pilih tab action dan atur opsi menjadi
redirect, kemudian isi kolom fo ports dengan 8080
sesuai pengaturan di menu web proxy. Langkah
konfigurasi ini dapat dilihat pada Gambar 6.

L CAPSAN NAT Rule <80
i
= bieaces Advanced Edra Acfion | Stafistics .
4 Wireless
T o
fm .
*12 Mesh
P N il —
MPLS ¥ To Ports: 8080 . Comment
7! Routing 2 Copy
System ¥
-
-
Log Reset All Counters
&7 RADIUS
7. Tools ¥
B8 New Teminal
@ Dot1X
@ Dude ¥
1 Make Supout rf
@ New WinBox
H Bt
B Windows ¥
[anshlad [

Gambar 6. Action NAT

3) Kembali ke menu web proxy, lalu buka tab access
untuk menambahkan aturan pemblokiran. Klik “+”
pada web proxy rule untuk membuat aturan baru. Di
kolom “dst host”, masukkan alamat situs yang akan
diblokir. Kemudian di bagian “action”, pilih Deny
untuk menolak akses ke situs tersebut. Proses
konflgurasi ini ditampilkan pada Gambar 7.

.

1 CAPSIIAN Web Proxy Rule < mE

W [rtefaces

. Sre. Address: v OK

4 Wireless \—‘

:: Bidge Det. Address: I:I v Cancel

+ Dat. Port: v

"\ b ledfot v

=l |p ¥ Dt Host: [ ] |*youtube com” .
WS [ v | G |

I Tt
System ¥

, Oueues Action: |deny ¥ Remave

= O
Log Hils: Reset All Counters

&7 RADILS

7. Todls ¥

B New Teminal

@ Dat1X

e ) e

Gambar 7. Setting menu Access Blokir web

C. Hasil Pengujian web proxy

Hasil pengujian konfigurasi web proxy menunjukkan bahwa
pemblokiran berjalan secara optimal dan sesuai dengan tujuan
yang telah ditetapkan. Seluruh situs yang termasuk dalam
daftar blokir tidak dapat diakses oleh pengguna, khususnya
mahasiswa sebagai mayoritas pengguna jaringan. Pengujian
dilakukan terhadap 30 pengguna aktif pada jam sibuk, yakni
pukul 09.00 hingga 12.00 WIB. Selama waktu tersebut,

aktivitas  jaringan dipantau secara langsung untuk
mengevaluasi efektivitas sistem dalam membatasi akses ke
situs yang tidak relevan dengan kegiatan akademik. Hasil
observasi ini menunjukkan bahwa fitur web proxy yang
dikonfigurasi melalui mikrotik mampu menjalankan fungsinya
secara konsisten dan menyeluruh, sehingga memberikan
kontribusi positif dalam menjaga efisiensi penggunaan
bandwidth serta meningkatkan kualitas akses internet untuk
kebutuhan pendidikan. Hasil pengujian pemblokiran situs
disajikan pada Gambar 8 dan Gambar 9

/& ERROR: Forbidden - Windows Intemet Explorer [o®=-
a8 v R[4 x|l vl
() € ttp//youtube.com B4 | X || b 8ing »
& Favorites | 33 @ Suggested Sites v @8] Web Slice Gallery v
92 by Intemet... | @ ERROR:F... @ ERRO.. X (& ERROR:F.. M v B v ) m v Pagev Sefetyw Toosv @+
ERROR: Forbidden
While trying to retrieve the URL http:/youtube.com:
+ Access Denied
Your cache administrator is karismaanggelia$62 @gmail com.
Generated Sun, 10 Nov 2024 05:59:36 GMT by 10.10.10.1 (Mikrotik HttpProxy)
@ Intemet | Protected Mode: On Gy Ri0% v

IS A “29AM
¢ CIES

Gambar 8. Hasil pengujian blokir YouTube.com

QO '£>\rz; togel.com: vhﬂ‘y]'\”b Bing P~

v Favorites | g3 ] Suggested Sites v 8] Web Slice Gallery v

55 v @BERROR:F.. (@ ERRORF.. (@ ERROR:F.. zmu:t$ x X v B v 0 @ v Pagev Sofetyv Toolsv @~

ERROR: Forbidden

While trying to retrieve the URL http: togel com’:
+ Access Denied

Your cache admini is

1ia562 @ gmail com.

Generated Tue, 19 Nov 2024 12:29:11 GMT by 10.10.10.1 (Mikrotik HttpProxy)

Ay ®100% v
1049PM |
117107204

Done @ Internet | Protected Mode: On

Blel > 0

Gambar 9. Hasil pengujian blokir Togel.com
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Gambar 11. After Web roxy

Gambar grafik bandwidth sebelum dan sesudah penerapan
web proxy menunjukkan perbedaan signifikan dalam pola
penggunaan jaringan. Pada gambar 10 (Before proxy), lalu
lintas data terlihat tidak terkendali dengan lonjakan tinggi,
terutama pada Tx sebesar 30.5 Mbps dan Rx 229.2 kbps. Ini
menunjukkan belum adanya kontrol terhadap akses situs berat
seperti media sosial dan streaming. Setelah web proxy
diterapkan gambar 11 (After proxy), trafik menjadi lebih stabil
dan terkontrol, dengan Tx turun ke 6.9 Mbps dan Rx menjadi
379.9 kbps. Pola grafik juga menunjukkan aliran data yang
lebih merata tanpa lonjakan besar. Hal ini membuktikan bahwa
web proxy efektif dalam mengatur lalu lintas dan mengurangi
penggunaan bandwidth yang tidak efisien.

IV.KESIMPULAN

Penelitian ini menunjukkan bahwa penerapan konfigurasi
web proxy berbasis mikrotik pada jaringan fakultas teknik
Universitas Muhammadiyah Bengkulu efektif dalam
meningkatkan keamanan jaringan dengan membatasi akses ke
situs-situs yang tidak relevan dengan kegiatan pembelajaran,
seperti media sosial, layanan streaming, hiburan, konten
pornografi, dan perjudian. Berdasarkan hasil pengujian, sistem
berhasil memblokir 26 situs non-akademik yang terbagi ke
dalam beberapa kategori, yaitu 9 situs media sosial, streaming,
dan hiburan; 8 situs dengan konten pornografi; serta 9 situs
perjudian. Seluruh situs dalam daftar tersebut berhasil diblokir
dengan baik, sehingga menunjukkan keberhasilan sistem
dalam menciptakan lingkungan jaringan yang lebih kondusif
bagi aktivitas akademik.

Selain meningkatkan keamanan dan membatasi akses
terhadap situs yang tidak relevan, penerapan web proxy juga
berdampak positif terhadap efisiensi bandwidth. Data
pengamatan menunjukkan penurunan penggunaan bandwidth
yang signifikan, terutama pada jam sibuk, yakni pukul 09.00

hingga 12.00 WIB. Sebelum konfigurasi, terjadi lonjakan
trafik akibat akses ke situs berat. Setelah web proxy diterapkan,
trafik menjadi lebih stabil dan bandwidth dapat digunakan
secara lebih efisien untuk mendukung pembelajaran.

Meskipun sistem ini menunjukkan hasil yang positif,
efektivitas sistem yang dikembangkan dalam penelitian ini
masih memiliki keterbatasan karena penerapannya hanya
dilakukan pada satu segmen jaringan. Hasil yang diperoleh
belum dapat dijadikan referensi menyeluruh untuk kondisi
jaringan yang lebih besar. Oleh karena itu, penelitian
selanjutnya disarankan untuk menguji sistem ini pada jaringan
yang lebih luas guna melihat sejauh mana sistem ini dapat
bekerja secara optimal dan tetap stabil dalam kondisi jaringan
yang lebih kompleks.

DAFTAR PUSTAKA

[1] M. R. Sari and H. K. Saputra, “Analisis Quality of
Service (QoS) Jaringan Very Small Aperture Terminal
(VSAT),” Voteteknika (Vocational Tek. Elektron. dan
Inform., vol. 10, no. 1, p. 38, 2022, doi:
10.24036/voteteknika.v10i1.116480.

[2] T. Informatika, U. Nahdlatul, U. Sidoarjo, K. Sidoarjo,
J. Timur, and P. Loss, “VoteTEKNIKA,” vol. 12, no.
3,2024.

3] G. Z. Muflih, F. Teknik, T. Informatika, K. Jaringan,
M. Routeros, and P. Pesantren, “Implementasi Web
Filtering Firewall untuk Keamanan pada Jaringan
Internet di Pondok Pesantren Al Hidayah Kebumen,”
vol. 8, pp. 46-59, 2025.

[4] D. Olvia and Z. Zulhendra, “Analisis Quality of
Service (QoS) Jaringan Virtual Private Network (VPN)
dengan menggunakan protokol /PSec (Studi Kasus:
SMK Negeri 3 Pariaman),” Voteteknika (Vocational
Tek. Elektron. dan Inform., vol. 9, no. 1, p. 92, 2021,
doi: 10.24036/voteteknika.v9il.111056.

[5] Rahayu Nugraheni Rachmawati and Titi Christiana,
“Rancang Bangun Dan Pemanfaatan Mikrotik Dalam
Jaringan Rt Rw Net,” J. Publ. Ilmu Komput. dan
Multimed., vol. 1, no. 1, pp. 42-53, 2021, doi:
10.55606/jupikom.v1il.86.

[6] S. Dwiyatno, E. Rakhmat, S. Sulistiyono, and M. R.
Mahruzzaman, ‘Penerapan Internet Sehat Sebagai
Internet Service Provider Menggunakan Network
Monitoring System Zabbix Dan Squid Proxy,” J. Innov.
Futur. Technol., vol. 3, no. 2, pp. 25-40, 2021, doi:
10.47080/iftech.v3i2.1532.

[7] A. U. Wuhi, F. Hariadi, and N. B. Uly, “Implementasi
Web Filtering Firewall Untuk Mendukung Internet
Sehat Di Smp Negeri 4 Mauliru ( Implementation Of
Web Filtering Firewall To Support a Healthy Internet
At SMP Negeri 4 Mauliru ),” vol. 3, no. 1, pp. 43-52,
2024.

[8] N. Ratama, “Implementasi Manajemen Bandwidth
Dan Konfigurasi Proxy Server Untuk Optimalisasi
Quality Of Service Menggunakan Routerboard
RB951Ui-2nd,” BINER J. llmu Komputer, Tek. dan ...,
vol. 1, no. 3, pp. 796806, 2023, [Online]. Available:
https://journal.mediapublikasi.id/index.php/Biner/arti
cle/view/3424%0Ahttps://journal.mediapublikasi.id/i
ndex.php/Biner/article/download/3424/1931

[9] R. Supardi, “Penerapan Proxy Server Pada Jaringan

—

Karisma Angeria et al, 2025

92



[10]

[11]

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

Internet Di Kantor Camat Selebar,” vol. 21, no. 1, pp.
152-157, 2025.

T. Pipit Muliyah, Dyah Aminatun, Sukma Septian
Nasution, Tommy Hastomo, Setiana Sri Wahyuni
Sitepu, “Rancang Bangun dan Block Url Sosial Media
Menggunakan Scheduling System Time Berbasis
Mikrotik Di Smk Al Barokah Sukabumi

Design,” J. GEEJ, vol. 7, no. 2, pp. 57-62, 2020.

A. B. Pratomo, “Pengembangan Sistem Firewall Pada
Jaringan Komputer Berbasis Mikrotik Routeros,” Bull.
Netw. Eng. Informatics, vol. 1, no. 2, p. 51, 2023, doi:
10.59688/bufnets.v1i2.10.

T. Ariyadi and A. T. Maulana, “Penerapan Web proxy
Dan Management Bandwidth Menggunakan Mikrotik
Routerboard Pada Kantor Pos Palembang 30000,” J.
Ilm. Inform., vol. 9, no. 02, pp. 116—122, 2021, doi:
10.33884/jif.v9102.4444.

Haryanto, R. D. Rahmah, and A. P. Sari,
“Implementasi Web proxy Menggunakan Router
Mikrotik Pada Kantor Suku Dinas Walikota
Administrasi Jakarta Barat,” JIKA (Journal Inform.
Univ. Muhammadiyah Tangerang, vol. 5(3), pp. 298—
306, 2021, [Online]. Available:
http://jurnal.umt.ac.id/index.php/jika/article/view/454
3

W. Wildan, A. Romadhona, and S. F. Ramadhani,
“Implementasi Firewall Dan Proxy Menggunakan
Prangkat Mikrotik Pada Laboratorium Komputer Smk
Bina Potensi Palu,” JTIK (Jurnal Tek. Inform.
Kaputama), vol. 7, no. 1, pp. 136-143, 2023, doi:
10.59697/jtik.v7il.56.

P. Satya Saputra, P. Aditya Pratama, and L. Putu Ary
Sri Tjahyanti, ‘“Perancangan Dan Komparasi Web
server Nginx Dengan Web server Apache Serta
Pemanfaatan Reverse Proxy Server Pada Nginx,” J.
Komput. dan Teknol. Sains, vol. 2, no. 1, pp. 16-21,
2023.

M. R. Perdana and G. Testiana, “Firewall dan Web
Filtering dengan Mikrotik pada Diskominfo Kota
Palembang,” MDP Student Conf., vol. 2, no. 1, pp. 52—
59, 2023, doi: 10.35957/mdp-sc.v2i1.4505.

A. Rachman and M. Aminullah, “Rancang Bangun
Proxy  Server  Pemakaian  Internet  Dengan
Menggunakan SARG (Studi Kasus Di BMKG Juanda
Surabaya),” J. IPTEK, vol. 17, no. 1, pp. 1-9, 2013,
[Online].  Awvailable:  http://jurnal.itats.ac.id/wp-
content/uploads/2013/06/andy.hal1-9.pdf

H. Jaya, N. D. Maria Veronika, A. . W. Mahfuzi, and
R. Toyib, “Perancangan Sistem Manajemen Jaringan
Menggunakan Mikrotik Pada Laboratorium Komputer
Fakultas  Teknik  Universitas ~Muhammadiyah
Bengkulu,” J. Komputer, Inf. dan Teknol., vol. 4, no. 1,
p. 11,2024, doi: 10.53697/jkomitek.v4il1.1815.

D. Fitri and A. Hadi, “Analisis Perbandingan
Management Bandwidth Menggunakan Metode Queue
Tree Dan Simple queue di Jaringan Elektronika,”
Voteteknika (Vocational Tek. Elektron. dan Inform.,
vol. 9, no. 2, p. 34, 2021, doi:
10.24036/voteteknika.v9i2.111479.

Z. M. Luthfansa and U. D. Rosiani, ‘“Pemanfaatan
Wireshark  untuk  Sniffing Komunikasi Data

Berprotokol HTTP pada Jaringan Internet,” J. Inf. Eng.
Educ. Technol., vol. 5, no. 1, pp. 34-39, 2021, doi:
10.26740/jieet.vSnl.p34-39.

Implementation of Proxy Server in Internet Access Management

93



